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Анотацiя
Стаття присвячена актуальнiй проблемi вимiрювання ефективностi дiяльностi пiдприємства та його готовностi до
ризикiв в сферi iнформацiйної безпеки. Автор розглядає метод вимiрювання ефективностi управлiння iнформа-
цiйними активами з використанням системи KPI та KRI з вiдповiдними метриками. Використання такої системи
дозволяє пiдприємству виявити вектори, за якими необхiдно оптимiзувати процеси управлiння , виявити ризики
для iнформацiйних систем пiдприємства на раннiх стадiях та розробити вiдповiднi превентивнi заходи.
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Вступ
В зв’язку з активною комп’ютеризацiю техноло-
гiчних процесiв та широким впровадженням i ви-
користанням iнформацiйних систем виникають про-
блеми, що пов’язанi з загрозами для вiдповiдних
iнформацiйних ресурсiв. Реалiзацiя подiбних загроз
може призвести до матерiальних збиткiв для пiд-
приємства, а також завдати шкоди його репутацiї.
Органiзацiя ефективного управлiння в iнформацiй-
нiй сферi не може бути реалiзована без урахування
iнформацiйних ризикiв.
Згiдно з серiєю мiжнародних стандартiв в галу-
зi iнформацiйної безпеки ISO/IEC 27000, ISO/IEC
31000 та декотрими методологiями по управлiнню
ризиками одним з основних компонентiв управлiн-
ня пiдприємством та ключовим фактором розвитку
є оцiнка ефективностi дiяльностi пiдприємства. На
основi аналiзу попереднiх показникiв визначаються
вектори, за якими варто оптимiзувати процеси управ-
лiння, що у довгостроковiй перспективi забезпечить
постiйне полiпшення показникiв ефективностi дiяль-
ностi пiдприємства, знизить рiвнi ризикiв для його
активiв та забезпечить бiльш високу конкуренто-
спроможнiсть. Проведення даної оцiнки з певною
визначеною перiодичнiстю дозволить забезпечити
неперервнiсть ведення бiзнесу [1, 2, 3, 4].
В мiжнародному стандартi ISO 27004 рекомендує-
ться створювати для органiзацiй систему вимiрiв i
забезпечити ефективне керування нею з метою дося-
гнення встановлених цiлей та впровадження моделi
«планування-здiйснення-перевiрка-дiя» в масштабах
усiєї дiяльностi по вимiрюванню в органiзацiї. Для
цього необхiдно розробити та впровадити систему
конструктивних елементiв вимiрювання [1].
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1. Управлiння по цiлях
Управлiння по цiлях – методика встановлення та
контролю цiлей, що є основою сучасного менеджмен-
ту i на даному етапi розвинулась до Збалансова-
ної Системи Показникiв. Даний метод управлiнської
дiяльностi заснований на передбаченнi результатiв
дiяльностi пiдприємства та плануваннi шляхiв дося-
гнення встановлених цiлей на основi аналiзу попе-
реднiх показникiв [5]. Засновником системи оцiнки
ефективностi через KPI та управлiння по цiлях є
Пiтер Друкер (Peter Drucker).
Дана методика управлiння може бути адаптована
до будь-якої органiзацiї, в залежної вiд її розмiру,
типу та контексту.
KPI (Key performance indicators) – система по-
казникiв (метрик), що застосовуються для оцiнки
ефективностi вiдносно досягнення органiзацiєю її
цiлей. Використання KPI дає органiзацiї можливiсть
оцiнити свiй стан та допомогти в оцiнцi реалiзацiї
стратегiї [5]. В залежностi вiд стратегiї компанiї вiд-
рiзняють рiзнi KPI. В основному їх застосовують
для визначення результативностi роботи адмiнiстра-
тивного персоналу.
KRI (Key risk indicators) – система показни-
кiв(метрик) для вимiрювання ризикiв, як реальних,
так i потенцiйних, що пов’язанi з дiяльнiстю органi-
зацiї. Основними перевагами даної методики є:
• Унiверсальнiсть
• Адаптацiя
• Наочнiсть результатiв
• Звiтнiсть
• Ведення статистики
• Можливiсть постiйного порiвняння результатiв
для оптимiзацiї процесiв управлiння
Рис. 1. Приклад побудови системи показникiв вимi-
рювання рiвня ризику
Рис. 2. Приклад аналiзу результатiв та побудови
статистики для пiдприємства
2. Класифiкацiя показникiв
Розрiзняють наступнi категорiї ключових показни-
кiв:
• KPI результату – демонструють вiдповiднiсть
результатiв органiзацiї до встановлених цiлей;
• KPI затрат – демонструють затраченi на дося-
гнення цiлей ресурсiв;
• KPI функцiонування – вiдносяться до показни-
кiв виконання бiзнес - процесiв та дозволяють
оцiнити наскiльки процес вiдповiдає необхiдно-
му алгоритму його виконання;
• KPI продуктивностi – похiднi показники, що
характеризують вiдношення отриманого резуль-
тату до часу, затраченого на його виконання;
• KPI ефективностi – похiднi показники, що хара-
ктеризують вiдношення отриманого результату
до затрачених на його досягнення ресурсiв.
Також iснує подiл на оперативнi та стратегiчнi
показники. Для кожного департаменту компанiї її
загальнi KPI дiляться на бiльш дрiбнi – локальнi.
3. Приклад реалiзацiї використання KPI,
KRI
На рис. 1 зображено приклад розробленої систе-
ми KRI, де визначаються деякi метрики для оцiнки
рiвня ризику в залежностi вiд визначеного активу,
бажаної частоти оцiнки та конкретних показникiв
на даний момент.
На рис. 2 представленi критерiї оцiнювання крити-
чностi рiвня ризику для кожного з показникiв (може
виражатись як у кiлькiсному представленнi, так i
у якiсному); дiаграма, яка вiдображає значення по-
казникiв за весь (або за певний обраний) промiжок
часу; зростання чи зменшення значення показника
вiдносно попереднього; конкретнi значення показни-
кiв за весь (або за певний обраний) промiжок часу.
Така систематизацiя представлення результатiв спро-
щує їхнiй аналiз та пiдкреслює необхiднiсть оптимi-
зацiї процесiв управлiння за певними визначеними
напрямками.
Дане рiшення представлене на основi методологiї
використання KPI/KRI. На виходi отримуємо впо-
рядковану iнформацiю, представлену у виглядi як
числових показникiв, так i дiаграм, графiкiв i т.п.
Також забезпечується ведення статистики, так як
методологiя пiдтримує постiйний контроль та збере-
ження результатiв. В стандартi ISO-IEC 27004 визна-
чаються основнi принципи та критерiї вимiрювання,
процеси оцiнювання i покращення процесiв вимiрю-
вання. Також в додатку Б представленi приклади
деяких засобiв контролю [1].
Одним з основних принципiв впровадження систе-
ми KPI є Правило «10/80/10» [6, 7], запропоноване
Хоупом, Фрейзером та Пановим, яке заключається в
тому, що органiзацiя повинна мати близько 10 ключо-
вих показникiв результативностi, до 80 виробничих
показникiв i 10 ключових показникiв ефективностi
управлiння фiнансами. Для пiдроздiлiв органiзацiї –
не бiльше 10− 15 KPI, iнакше керiвництво компанiї
ризикує витратити багато ресурсiв та часу на неефе-
ктивне планування дiяльностi, що не дасть бажаного
результату. Каплан i Нортон рекомендували викори-
стовувати не бiльше 20 KPI.
Висновки
Отже, дана методика забезпечує впорядкованiсть
показникiв, що свiдчать про рiвень ефективностi
управлiнської дiяльностi та керування ризиками, мо-
жливiсть аналiзу результатiв та ведення статистики
на основi якої можна зробити висновок про необхi-
днiсть оптимiзацiї процесiв управлiння, що в довго-
строковiй перспективi пiдвищить результати дiяльно-
стi органiзацiї на шляху до досягнення встановлених
цiлей.
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